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’ NIS2 W PRAKTYCE

Czy Twoja firma podlega
i co doktadnie trzeba zrobi¢?

Dlaczego ten materiat jest wazny?

Nie zaczynaj od wdrozenia. Najpierw sprawdz, czy temat dotyczy Twojej firmy.

Ta czesc jest kluczowa, bo:
« mozesz niepotrzebnie wdrazac cos, co Cie nie dotyczy

+ albo odwrotnie — juz podlegasz i nic z tym nie robiszds




|. Czy Twoja firma podlega NIS2?

1. Wielkos¢ firmy

Sprawdz formalnie:

« liczba pracownikow (FTE)
« roczny obrot lub suma bilansowa

Progi orientacyjne:

« srednia firma: 50-250 pracownikow
« duza firma: powyzej 250

Jesli jestes sredni lub duzy — mozesz byc¢ podmiotem waznym lub kluczowym

2. Branza i typ dziatalnosci

Poréwnaj swojg dziatalnosc z sektorami z ustawy.

- energia, transport, bankowos¢, zdrowie
- produkcja, zywnosc¢, chemia, ustugi cyfrowe

3. Dziatalnos¢ faktyczna

- corealnie sprzedajesz
- jakie ustugi wykonujesz
- jakie procesy obstugujesz

4. Rola w tancuchu dostaw

« czy klienci sg regulowani
* Czy wspierasz ich operacje
« czy brak Twojej ustugi zatrzymuje proces

5. Sygnaty od Klientow

. ankiety bezpieczenstwa
. wymagania compliance
. zapisy w umowach
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6. Zaleznos¢ od systemow

Czy firma dziata bez systemow przez 24-48h?

7. Krytyczny dostawca

« unikalnarola
- brak powoduje zatrzymanie klienta

8. Powigzania kapitatowe

* grupa kapitatowa
« sumowanie danych

9. Dostep do danych klientow

. dostep do systemow
. przetwarzanie danych

10. Wniosek

Jesli spetniasz kilka warunkow — podlegasz NIS2.

Il. 25 RZECZY, KTORE TRZEBA SPRAWDZIC W
FIRMIE

Wymaga wdrozenia:

1. Potwierdzenie statusu

Sprawdz, czy firma formalnie podlega pod NIS2 jako podmiot kluczowy lub wazny. W praktyce analizuje sie
branze, skale dziatalnoscii role firmy w tancuchu dostaw.

2.Rejestracjaw systemie

Zweryfikuj, czy firma musi zostac¢ zgtoszona do odpowiedniego wykazu lub organu nadzorczego. Brak
rejestracji moze oznaczac formalng niezgodnosc z przepisami.
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Wymaga wdrozenia:

3. Wyznaczenie odpowiedzialnej osoby

Firma powinna mie¢ konkretng osobe odpowiedzialng za obszar cyberbezpieczenstwa i koordynacije
dziatan. Bez wtasciciela procesu wigkszosc¢ organizacji dziata chaotycznie.

4. Okreslenie kontekstu organizacji

Trzeba jasno opisac, jak dziata firma, od czego zalezy i ktore procesy sg kluczowe biznesowo. To fundament
catego podejscia do bezpieczenstwa.

5. Identyfikacja procesow krytycznych

Sprawdz, ktore procesy zatrzymatyby firme w przypadku awarii lub cyberataku. Najczesciej sg to produkcija,
logistyka, sprzedaz lub obstuga klientow.

6. Mapa systemow

Firma powinna wiedziec, jakie systemy posiada i jak sg ze sobg powigzane. W wielu organizacjach taka mapa
realnie nie istnieje.

7. Rejestr aktywow

Nalezy przygotowac liste urzadzen, serwerdw, aplikacii, uzytkownikow i zasobdw IT. Bez tego trudno
skutecznie zabezpieczac srodowisko.

8. Zarzadzanie ryzykiem

Sprawdz, czy firma regularnie analizuje ryzyka zwigzane z cyberbezpieczenstwem. Chodzi o swiadome
zarzgdzanie zagrozeniami, a nie dziatania ,na wyczucie’.

9. Rejestrryzyk

Ryzyka powinny by¢ opisane, ocenione i przypisane do konkretnych dziatan naprawczych. To pokazuje, ze
organizacja swiadomie kontroluje zagrozenia.

10. Polityka bezpieczenstwa

Firma powinna posiadac formalne zasady bezpieczenstwa i procedury dziatania. Dokumenty muszg
odpowiadac realnym procesom, a nie byc tylko ,papierem do szafy”

11. Zaangazowanie zarzadu

NIS2 przenosi odpowiedzialnosc¢ za bezpieczenstwo rowniez na zarzad. Kierownictwo powinno rozumie¢
ryzyka i uczestniczy¢ w decyzjach dotyczacych bezpieczenstwa.

12. Zarzadzanie dostepami

Sprawdz, kto ma dostep do systemow i danych oraz czy zakres uprawnien jest uzasadniony. Nadmiarowe
dostepy s3 jedng z najczestszych luk bezpieczenstwa.
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Wymaga wdrozenia:

13. Przeglady uprawnien

Dostepy powinny by¢ regularnie weryfikowane i odbierane po zmianach stanowisk lub odejsciu
pracownikow. W wielu firmach stare konta pozostajg aktywne latami.

14. Aktualizacje systemow

Systemy i urzgdzenia powinny by¢ regularnie aktualizowane oraz zabezpieczane przed znanymi
podatnosciami. Brak aktualizacji to jeden z gtownych powoddw skutecznych atakow.

15. Monitoring systemow

Firma powinna monitorowac infrastrukture pod kgtem zagrozen i nietypowych zdarzen. Bez monitoringu
wiele incydentow jest wykrywanych dopiero po duzych stratach.

16. Zabezpieczenie infrastruktury

Nalezy sprawdzi¢ poziom ochrony sieci, serwerow, komputerdw i urzgdzen mobilnych. Chodzi zaréwno o
zabezpieczenia techniczne, jakiorganizacyjne.

17. Backup danych

Kluczowe dane powinny byc¢ regularnie kopiowane i zabezpieczane przed utratg lub ransomware. Sam
backup nie wystarczy, jesli nikt go nie kontroluje.

18. Testy odtworzeniowe

Trzeba regularnie sprawdzac, czy dane rzeczywiscie da sie odzyskac po awarii. Wiele firm odkrywa problemy
dopiero podczas kryzysu.

19. Plan Disaster Recovery

Firma powinna posiadac plan odtworzenia systemow po powaznej awarii lub cyberataku. Plan musi okreslac
kto, co i w jakiej kolejnosci robi.

20. Plan ciggtosci dziatania

Sprawdz, czy organizacja wie, jak utrzymac dziatanie biznesu podczas kryzysu. Dotyczy to zardwno [T, jakii
procesow operacyjnych.

21. Procedura incydentow

Powinny istnie¢ jasne procedury dziatania po wykryciu incydentu bezpieczenstwa. Ludzie muszg wiedziec,
co robi¢ w pierwszych godzinach kryzysu.

22. Zgtaszanie incydentow

NIS2 naktada obowigzek raportowania powaznych incydentow w okreslonych terminach. Firma musi
wiedzie¢, kiedy i komu zgtaszac zdarzenia.
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Wymaga wdrozenia:

23. Rejestrincydentow

Wszystkie incydenty bezpieczenstwa powinny by¢ dokumentowane i analizowane. Dzigki temu organizacja
wycigga wnioski i ogranicza ryzyko powtorzenia problemu.

24. Kontrola dostawcow

Sprawdz poziom bezpieczenstwa firm, ktore majg dostep do Twoich systemow lub danych. Coraz wiecej
atakow zaczyna sie wtasnie przez stabszych dostawcow.

25. Szkolenia pracownikow

Pracownicy powinni regularnie przechodzi¢ szkolenia z cyberbezpieczenstwa i rozpoznawania zagrozen.
Nawet dobre technologie nie pomoga, jesli uzytkownicy popetniajg podstawowe btedy.

Podsumowanie

NIS2 to nie tylko projekt IT. @E@B
To przede wszystkim: doradztwo IT - ERP - cyber

« uporzadkowanie i zabezpieczenie procesow Skontaktuj sie z konsultantem GECOS.
biznesowych, Opowiemy Ci doktadnie, co zrobié¢

— konkretnie i bez zbednego zargonu.

- ograniczenie ryzyka operacyjnego,

- utrzymanie ciggtosci dziatania firmy, +48 502 474 034

. . . ] cyber@gecos.pl
+ przygotowanie organizacji na wymagania

klientow, audyty i nowe obowigzki regulacyjne.
i 2 g v —> gecos.pl/cyber/nis2

Projekt sfinansowany ze $srodkéw EU / CPPC w ramach programu ,,Cyfrowa Europa”
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