
 

Wyzwanie biznesowe
Księgowość, HR, prawo, IT i doradztwo biznesowe to 
branże obecnie szczególnie narażone na cyberata-
ki. Największe ryzyka obejmują najczęściej : fałszywe 
maile, przejęte konta, nieuprawniony dostęp do danych 
klientów i zasobów firmy.

ALTICA i Optinova Systems potrzebowały zabezpiec-
zeń, które będą realnym wsparciem codziennej pracy.
Firmy stanęły przed koniecznością:

O Klientach
ALTICA to połączenie biura rachunkowego, firmy świ-
adczącej usługi HR, IT oraz doradztwa prawnego. Firma 
pracuje na poufnych danych finansowych, kadrowych, 
prawnych i organizacyjnych swoich klientów.

Optinova Systems to firma IT specjalizująca się w do-
radztwie biznesowym oraz wdrażaniu systemów ERP, w 
tym Enova365 i Triva.

W obu organizacjach podstawą działania jest zaufanie 
klientów. Powierzane dane mają charakter poufny, a ich 
wyciek, utrata lub przejęcie mogłyby oznaczać realne 
konsekwencje biznesowe, finansowe i wizerunkowe.
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Kontakt:

Cyberbezpieczeństwo
w firmach opartych  
na zaufaniu

Klient: ALTICA / Optinova Systems
Partner wdrożeniowy: GECOS Sp. z o.o.
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zabezpieczenia kont użytkowników 
przed przejęciem,

ograniczenia ryzyka phishingu i fałszy-
wych wiadomości,

uporządkowania dostępu do danych 
klientów,
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ochrony poczty i dokumentów fir-
mowych,

przygotowania backupu umożliwiającego 
szybszy powrót do pracy po incydencie.

Kluczowe było wdrożenie zabezpieczeń 
bez komplikowania codziennej pracy zespołów.



Rozwiązanie GECOS
GECOS rozpoczął projekt od analizy środowiska pracy: 

gdzie są przechowywane dane, kto ma do nich dostęp 

i które obszary wymagają zabezpieczenia w pierwszej 

kolejności.

Dopiero na tej podstawie dobrano konkretne rozwiązania.

Zakres działań obejmował:

MFA — wdrożenie uwierzytelniania wieloskładnikowe-

go w celu ograniczenia ryzyka przejęcia kont.

Kontrolę dostępu — uporządkowanie zasad dostępu do 

danych, systemów i zasobów firmowych.

Ochronę poczty — zabezpieczenie firmowej komu-

nikacji przed phishingiem, fałszywymi wiadomościami 

i próbami wyłudzenia danych.

Backup danych — uporządkowanie kopii zapasowych, 

aby zwiększyć odporność firmy na incydenty i awarie.

Dopasowanie zabezpieczeń do biznesu - rozwiązania 

dobrane do realnych ryzyk firm pracujących na pouf-

nych danych klientów.

Korzyści biznesowe po 
wdrożeniu zabezpieczeń

Wdrożenie zwiększyło poziom ochrony danych 

klientów oraz zasobów firmowych.

Firmy zyskały większą kontrolę nad tym, kto ma dostęp 

do informacji, lepiej zabezpieczoną pocztę, chronione 

konta użytkowników oraz uporządkowany backup.

MFA ograniczyło ryzyko przejęcia kont. Ochrona 

poczty zmniejszyła podatność na phishing i fałszy-

we wiadomości. Kontrola dostępu ograniczyła ryzyko 

nieuprawnionego dostępu do danych klientów.

Backup zwiększył odporność operacyjną — w razie in-

cydentu firma może szybciej wrócić do pracy.

Najważniejszy efekt biznesowy: większe bezpieczeńst-

wo danych, na których opiera się zaufanie klientów.

doradztwo IT     ERP     cyber



Korzyści w liczbach

Rozwój biznesu
2 organizacje objęte projektem: ALTICA i Opti-
nova Systems.

5 kluczowych obszarów działalności za-
bezpieczonych: księgowość, HR, IT, prawo i 
doradztwo biznesowe.

Bezpieczeństwo

4 główne obszary zabezpieczeń: MFA, kontro-
la dostępu, ochrona poczty i backup danych.

3 najważniejsze ryzyka ograniczone w pier-
wszej kolejności: fałszywe maile, przejęte 
konta i nieuprawniony dostęp do danych.

Dane klientów, poczta i konta użytkowników 
objęte priorytetową ochroną.

Efektywność operacyjna

Większa kontrola nad dostępem do informacji 
poufnych.

Mniejsze ryzyko przestoju po incydencie.

Szybszy powrót do pracy dzięki uporządkow-
anemu backupowi.

Bezpieczeństwo wdrożone tak, aby wspierać 
pracę zespołów, a nie ją blokować.

Co mówi klient

„Współpraca z firmą GECOS pozwoliła nam realnie uporządkować i wzmocnić cyberbezpieczeństwo w spół-
kach, które pracują na danych szczególnie wrażliwych: finansowych, kadrowych, prawnych i biznesowych.
Zależało nam nie tylko na wdrożeniu konkretnych narzędzi, ale przede wszystkim na praktycznym podejściu 
do bezpieczeństwa —dopasowanym do naszej codziennej pracy i charakteru informacji, które powierzają nam 
klienci.

Doceniamy to, że GECOS najpierw przeanalizował nasze środowisko, procesy,  sposób przechowywania da-
nych i zasady dostępu, a dopiero potem zaproponował rozwiązania.

Dziś mamy większą kontrolę nad dostępem do danych, lepszą ochronę poczty, zabezpieczone konta użyt-
kowników oraz uporządkowany backup. W naszej branży to bardzo ważne, bo zaufanie klientów zaczyna się od 
odpowiedzialnej ochrony informacji.”

Edyta Majewska
ALTICA / Optinova Systems
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1 spójne podejście do ochrony danych 
klientów i zasobów firmowych.



Podsumowanie
Projekt dla ALTICA i Optinova Systems pokazał, że cyberbezpieczeństwo w firmach usługowych nie jest wyłącznie 
kwestią techniczną. To element odpowiedzialności wobec klientów.
GECOS pomógł uporządkować procesy oraz najważniejsze obszary bezpieczeństwa: dostęp do danych, ochronę 
kont użytkowników, pocztę firmową oraz backup.
Dzięki temu firmy zwiększyły odporność na najczęstsze scenariusze ataku: phishing, przejęcie kont i nieuprawn-
iony dostęp do danych klientów.
Najważniejsze wyróżniki projektu to praktyczne podejście, zrozumienie specyfiki biznesu i dobór zabezpieczeń 

O GECOS Sp. z o.o.
GECOS to polska firma z ponad 20-letnim doświadczeniem w transformacji cyfrowej przedsiębiorstw. Spec-
jalizujemy się w wdrożeniach systemów IT – głównie systemów ERP oraz rozwiązań cyberbezpieczeństwa.

Jesteśmy certyfikowanym partnerem Comarch i Microsoft.

->

GECOS sp. z o.o.

Strategiczny Partner Comarch | 
15 lat doświadczenia  
w transformacji cyfrowej 
+48 502 474 034 

cyber@gecos.pl 

gecos.pl/cyber

Nasza oferta obejmuje:
 
Wdrożenia systemów ERP (Comarch ERP 
XL, Comarch ERP Optima)

Rozwiązania cyberbezpieczeństwa i zgod-
ności regulacyjnej (TISAX, NIS2, ISO)
Środowiska Microsoft 365 i Azure

Doradztwo w zakresie transformacji  
cyfrowej

Naszą filozofią pracy jest hasło: „Najpierw  
procesy, potem technologia”.

->

->

Doświadczenie: ponad 300 udanych transfor-
macji cyfrowych w polskich firmach produkcy-
jnych, handlowych i usługowych. Nasze wdroże-
nia łączą technologię z praktyką biznesową: zero 
przestojów, szkolenia w języku procesów, wspar-
cie po certyfikacji.

->
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