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Cyberbezpieczenstwo
w firmach opartych
na zaufaniu

Klient: ALTICA / Optinova Systems
Partner wdrozeniowy: GECOS Sp. z 0.0.

OKlientach

ALTICA to potaczenie biura rachunkowego, firmy swi-
adczgcej ustugi HR, IT oraz doradztwa prawnego. Firma
pracuje na poufnych danych finansowych, kadrowych,
prawnych i organizacyjnych swoich klientow.

Optinova Systems to firma IT specjalizujgca sie w do-
radztwie biznesowym oraz wdrazaniu systemow ERP, w
tym Enova365 i Triva.

W obu organizacjach podstawg dziatania jest zaufanie
klientow. Powierzane dane majg charakter poufny, a ich

wyciek, utrata lub przejecie mogtyby oznaczac realne
konsekwencje biznesowe, finansowe i wizerunkowe.

Kontakt:

e +48 502 474 034

e cyber@gecos.pl

g gecos.pl/cyber

N

Wyzwanie biznesowe

Ksiegowos¢, HR, prawo, IT i doradztwo biznesowe to
branze obecnie szczegolnie narazone na cyberata-
ki. Najwieksze ryzyka obejmujg najczesciej : fatszywe
maile, przejete konta, nieuprawniony dostep do danych
klientow i zasobow firmy.

ALTICA i Optinova Systems potrzebowaty zabezpiec-
zen, ktore bedg realnym wsparciem codziennej pracy.
Firmy stanety przed koniecznoscia:

zabezpieczenia kont uzytkownikow
przed przejeciem,

ograniczenia ryzyka phishingu i fatszy-
wych wiadomosci,

uporzgdkowania dostepu do danych
klientow,

ochrony poczty i dokumentow fir-
mowych,

przygotowania backupu umozliwiajgcego
szybszy powrdét do pracy po incydencie.

Kluczowe byto wdrozenie zabezpieczen
bez komplikowania codziennej pracy zespotow.
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Rozwigzanie GECOS

GECOS rozpoczat projekt od analizy $rodowiska pracy:
gdzie sg przechowywane dane, kto ma do nich dostep
i ktore obszary wymagajg zabezpieczenia w pierwszej

kolejnosci.
Dopiero na tej podstawie dobrano konkretne rozwigzania.
Zakres dziatan obejmowat:

e MFA — wdrozenie uwierzytelniania wielosktadnikowe-
go w celu ograniczenia ryzyka przejecia kont.

Kontrole dostepu — uporzadkowanie zasad dostepu do
danych, systeméw i zasobdw firmowych.

® Ochrone poczty — zabezpieczenie firmowej komu-
nikacji przed phishingiem, fatszywymi wiadomosciami
i probami wytudzenia danych.

e Backup danych — uporzagdkowanie kopii zapasowych,
aby zwiekszy¢ odpornosé firmy na incydenty i awarie.

e Dopasowanie zabezpieczen do biznesu - rozwigzania
dobrane do realnych ryzyk firm pracujgcych na pouf-

nych danych klientow.

Korzysci biznesowe po
wdrozeniu zabezpieczen

@ Wdrozenie zwiekszyto poziom ochrony danych
klientéw oraz zasobdéw firmowych.

@ Firmy zyskaty wigksza kontrole nad tym, kto ma dostep
do informacji, lepiej zabezpieczong poczte, chronione
konta uzytkownikéw oraz uporzadkowany backup.

@ MFA ograniczyto ryzyko przejecia kont. Ochrona
poczty zmniejszyta podatno$é na phishing i fatszy-
we wiadomosci. Kontrola dostepu ograniczyta ryzyko
nieuprawnionego dostepu do danych klientow.

@ Backup zwiekszyt odporno$é operacyjng — w razie in-
cydentu firma moze szybciej wréci¢ do pracy.

@ Najwazniejszy efekt biznesowy: wigksze bezpieczenst-
wo danych, na ktérych opiera sie zaufanie klientéw.
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Korzysciw liczbach

Rozwdj biznesu

. organizacje objete projektem: ALTICA i Opti-
nova Systems.

v 5 kluczowych obszarow dziatalnosci za-
bezpieczonych: ksiegowosc, HR, IT, prawo i
doradztwo biznesowe.

v o spojne podejscie do ochrony danych

klientow i zasobow firmowych.

Bezpieczenstwo

v 4 gtowne obszary zabezpieczen: MFA, kontro-
la dostepu, ochrona poczty i backup danych.

v 3 najwazniejsze ryzyka ograniczone w pier-
wszej kolejnosci: fatszywe maile, przejete
konta i nieuprawniony dostep do danych.

v/ Dane klientow, poczta i konta uzytkownikow
objete priorytetowg ochrong.

Efektywnosc operacyjna

v Wieksza kontrola nad dostepem do informacii
poufnych.

Mniejsze ryzyko przestoju po incydencie.

Szybszy powrot do pracy dzieki uporzgdkow-
anemu backupowi.

AN NI

Bezpieczenstwo wdrozone tak, aby wspierac
prace zespotow, a nie jg blokowac.

Co mowi klient

Wspdtpraca z firma GECOS pozwolita nam realnie uporzadkowac i wzmocnic cyberbezpieczernstwo w spot-
kach, ktdre pracujg na danych szczegdinie wrazliwych: finansowych, kadrowych, prawnych i biznesowych.
ZaleZato nam nie tylko na wadroZeniu konkretnych narzedzi, ale przede wszystkim na praktycznym podejsciu
do bezpieczeristwa —dopasowanym do naszej codziennej pracy [ charakteru informacji, ktore powierzaja nam
klienci.

Doceniamy to, Ze GECOS najpierw przeanalizowat nasze srodowisko, procesy, sposob przechowywania da-
nych i zasady dostepu, a dopiero poterm zaproponowat rozwigzania.

Dzis mamy wieksza kontrole nad dostepem do danych, lepsza ochrone poczty, zabezpieczone konta uzyt-
kownikow oraz uporzadkowany backup. Wnaszej branzy to barazo wazne, bo zaufanie klientow zaczyna sie od
odpowiedzialnej ochrony informacyi.”

Edyta Majewska
ALTICA / Optinova Systems
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Podsumowanie

Projekt dla ALTICA i Optinova Systems pokazat, ze cyberbezpieczeristwo w firmach ustugowych nie jest wytgcznie
kwestig techniczna. To element odpowiedzialnosci wobec klientow.

GECOS pomégt uporzadkowadé procesy oraz najwazniejsze obszary bezpieczenstwa: dostep do danych, ochrone
kont uzytkownikéw, poczte firmowg oraz backup.

Dzieki temu firmy zwiekszyly odpornos$é na najczestsze scenariusze ataku: phishing, przejecie kont i nieuprawn-
iony dostep do danych klientow.

Najwazniejsze wyrdzniki projektu to praktyczne podejscie, zrozumienie specyfiki biznesu i dobér zabezpieczen

O GECOS Sp. z 0.0.

GECOS to polska firma z ponad 20-letnim doswiadczeniem w transformacji cyfrowej przedsiebiorstw. Spec-
jalizujemy sie w wdrozeniach systemow IT - gtdwnie systemow ERP oraz rozwigzan cyberbezpieczenstwa.

Jestesmy certyfikowanym partnerem Comarch i Microsoft.

Doswiadczenie: ponad 300 udanych transfor-

Nasza oferta obejmuje: macji cyfrowych w polskich firmach produkcy-
jnych, handlowych i ustugowych. Nasze wdroze-

Wdrozenia systemoéw ERP (Comarch ERP nia tgcza technologie z praktykg biznesowa: zero

XL, Comarch ERP Optima) przestojow, szkolenia w jezyku procesow, wspar-

cie po certyfikaciji.

—> Rozwigzania cyberbezpieczenstwa i zgod-
nosci regulacyjnej (TISAX, NIS2, ISO)
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GECOS sp.z o.0.

Srodowiska Microsoft 365 i Azure

—> Doradztwo w zakresie transformacji

cyfrowej Strategiczny Partner Comarch |

15 lat doswiadczenia
w transformacji cyfrowej

+48 502 474 034
cyber@gecos.pl
gecos.pl/cyber

Naszg filozofig pracy jest hasto: ,Najpierw
procesy, potem technologia”.



https://gecos.pl/cyber

