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Modernizacja infrastruktury
sieciowej i zabezpieczen
w firmie produkcyjnej

Panta Plast sp.z 0.0
dziatajgcejw 26 krajach

Klient: Panta Plast sp.z 0.0

Partner wdrozeniowy: GECOS Sp. z 0.0.
Czas wdrozenia: 2 miesigce

Liczba uzytkownikow: 32

O Firmie

Panta Plast Spotka z 0.0. to polski producent artykutow
biurowych, szkolnych i reklamowych, dziatajgcy nie-
przerwanie od 1982 roku na rynku krajowym i europe-
jskim. Firma posiada ugruntowang pozycje wsrod
wytworcow wyrobdw opartych na foliach PVC i PP
tworzywach sztucznych, sztucznej skorze oraz papi-
erze.

Dzieki rozbudowanemu zapleczu produkcyjnemu,
szerokiej gamie wzorniczej oraz duzemu wolumeno-
wi zakupow surowcow od swiatowych producentéw,
przedsiebiorstwo oferuje wysokg jakos¢ produktow
przy zachowaniu konkurencyjnych cen.

Organizacja wspotpracuje z partnerami handlowymi w
26 krajach oraz rozwija segment dystrybucyjny, oferu-
jgc produkty renomowanych marek europejskich, takich
jak:

® [NSTANT -kleje

e NEBULO - kredki i farby

® OPTIMUM - zeszyty i notesy

® PLAYCOLOR - farby

o UNOMAX - artykuty pismienne

e SPLATPLANET - artykuty kreatywne

® CENTRUM - artykuty szkolne

Dynamiczny rozwoj dziatalnosci miedzynarodowej wy-
magat jednak stabilnej, nowoczesnej i bezpiecznej in-
frastruktury IT.

Wyzwanie biznesowe

Poprawa bezpieczenstwa sieci firmowej -dotychc-
zasowa infrastruktura sieciowa oparta byta na prze-
starzatym rozwigzaniu DrayTek, ktére:

Qe

wykorzystywato nieaktualne protokoty
VPN,

nie posiadato aktualnego wsparcia pro-
ducenta,

generowato niestabilnosc potgczen
miedzy lokalizacjami,

nie zapewniato odpowiedniego poziomu
ochrony przed wspotczesnymi zagroze-
niami,

nie oferowato zaawansowanej analizy i
kontroli ruchu sieciowego.

W praktyce oznaczato to zwigkszone ryzyko przestojow,
potencjalnych incydentdw bezpieczenstwa oraz ogran-
iczone mozliwosci dalszego skalowania infrastruktury.



Rozwigzanie GECOS

W odpowiedzi na te wyzwania firma Gecos Sp. z 0.0 zapro-
ponowata wdrozenie zapory nowej generacji Stormshield
SN330, ktéra stata sie centralnym elementem nowej ar-

chitektury bezpieczenstwa.
Zakres projektu obejmowat:

e migracje do nowoczesnych i bezpiecznych protokotow
VPN,

e stabilizacje komunikacji migedzy lokalizacjami,

e segmentacje sieci i kontrole ruchu miedzy strefami,

e wdrozenie zaawansowanych polityk bezpieczenstwa.

e konfiguracje mechanizmu failover dla dwdch
niezaleznych taczy internetowych, zapewniajgcego
ciggtosc¢ dziatania w przypadku awarii jednego z dost-

awcow.

Dodatkowo  uruchomiono  kluczowe mechanizmy
zwiekszajgce poziom ochrony:

Petne logowanie i monitoring ruchu sieciowego
Zapewniono peing widocznos¢ zdarzen w sieci — re-
jestrowanie préb potaczen, blokad, anomalii oraz aktywn-

osci uzytkownikéw.

Blokowanie ruchu na podstawie geolokalizacji (GeolP)
Automatyczne odrzucanie potgczen z krajow wysokiego
ryzyka znaczgco ograniczyto liczbe nieautoryzowanych
préb dostepu.

Inspekcja ruchu SSL/TLS

Wdrozono mechanizmy umozliwiajgce analize zaszyfrow-
anego ruchu HTTPS, co pozwala wykrywaé zagrozenia
ukryte w komunikacji szyfrowanej — bez utraty wydajnos-
ci sieci.

Catos$¢ rozwigzania objeta jest biezgcym wsparciem pro-
ducenta i regularnymi aktualizacjami bezpieczenstwa.

Rezultaty

Modernizacja infrastruktury przyniosta wymierne korzysci

biznesowe:
@ wyrazna poprawa stabilnosci potgczen VPN,

@ celiminacja probleméw z komunikacjg miedzy odd-

ziatami,

@ znaczace podniesienie poziomu bezpieczenstwa or-

ganizacji,

@ redukcja nieautoryzowanych préb potaczen dzieki fil-
trowaniu geolokalizacyjnemu,

@ petna widocznosc¢ i audytowalnosé ruchu sieciowego,

@ mozliwos¢é wykrywania zagrozen w ruchu szyfrowan-

ym,

@ infrastruktura gotowa na dalszy rozwdj i skalowanie
dziatalnosci miedzynarodowe;j.

Wdrozenie nowoczesnej zapory nowej generacji nie ty-
Iko rozwigzato biezace problemy techniczne, ale przede
wszystkim stworzyto bezpieczne fundamenty pod dalszy
rozwdj firmy na rynkach europejskich.
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Kluczowe usprawnienia

bezpieczenstwa
i dostepnosci

W ramach wdrozenia osiggnieto dodatkowe,
konkretne wzmocnienia ochrony infrastruktury:

v/ skuteczne zablokowanie niepozgdanego
ruchu przychodzgcego z regionow wysokiego
ryzyka (m.in. Rosja, wybrane kraje Azji i Afryki),

\/ automatyczne blokowanie dostepu do stron
internetowych klasyfikowanych jako podejr-
zane lub niebezpieczne przez CERT Polska
oraz inne europejskie instytucje cyberbez-
pieczenstwa,

\/ ograniczenie dostepu VPN wytgcznie do
zdefiniowanych uzytkownikow wraz z precyz-
yjnym przypisaniem dostepu do wybranych
maszyn i zasobow w sieci,

v automatyczne przetgczanie na tgcze zapa-
sowe w czasie ponizej 1 sekundy, gwarantu-
jace ciggtosc dziatania nawet w przypadku
awarii gtbwnego operatora.

Dzieki tym mechanizmom organizacja znaczg-
CO ograniczyta powierzchnie ataku, zwiekszyta
kontrole nad dostepem zdalnym oraz zapewnita
wysoki poziom dostepnosci krytycznych ustug.

Co mowi klient

,Wspdtpraca z firma GECOS pozwolita nam
nie tylko poprawic bezpieczeristwo sieci,

ale rowniez rozwigzac problemy z recznym
przepinaniem zapasowego tacza. Doceniamy
ich praktyczne podejscie, wysokie kompeten-
cje oraz barazo dobra wspotorace na kazdym
etapie projektu.”

Piotr Stepinski
Panta Plast Sp. z 0.0.

,Dzieki wspotpracy z GECOS zyskalismy no-
woczesne, bezpieczne srodowisko sieciowe, a
jednoczesnie wsplerajace dalszy rozwdj naszef
firmy. Z petnym przekonaniem rekomenadujemy
GECOS jako kompetentnego i godnego zaura-
nia partnera w zakresie cyberbezpieczeristwa

oraz wdroZeri rozwigzar Stormshield.”

Panta Plast Sp. z o.0.
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Podsumowanie

Projekt modernizacji infrastruktury sieciowej w Panta Plast Sp. z 0.0. miat na celu nie tylko usuniecie prob-
lemow technicznych, ale przede wszystkim strategiczne podniesienie poziomu bezpieczenstwa i dostep-
nosci srodowiska IT.

Wdrozenie zapory nowej generacji Stormshield SN330 pozwolito:

¢ ustabilizowa¢ komunikacje migedzy lokalizacjami,

® zapewni¢ automatyczne przetgczanie tgczy internetowych,

e skutecznie ograniczy¢ nieautoryzowany ruch z regionow wysokiego ryzyka,

* wdrozy¢ zaawansowang kontrole i inspekcije ruchu sieciowego (w tym SSL/TLS),
® precyzyjnie zarzgdzac dostepem VPN do uzytkownikow i zasobow,

® uzyskac petng widocznos¢ oraz audytowalnosc zdarzen w sieci.

Efektem jest nowoczesne, skalowalne i odporne na zagrozenia srodowisko sieciowe, ktore wspiera dalszy ro-
Zw0j organizacji oraz minimalizuje ryzyko operacyjne.

Projekt stanowi przyktad kompleksowego podejscia do cyberbezpieczenstwa - tgczgcego stabilnosc infra-
struktury, ciggtosc dziatania oraz realne wzmocnienie ochrony danych i zasobdw firmy.

O GECOS Sp. z 0.0.

GECOS to polska firma z ponad 20-letnim doswiadczeniem w transformacji cyfrowej przedsiebiorstw. Spec-
jalizujemy sie w wdrozeniach systemow IT - gtdwnie systemow ERP oraz rozwigzan cyberbezpieczenstwa.

Jestesmy certyfikowanym partnerem Comarch i Microsoft.

Doswiadczenie: ponad 300 udanych transfor-

Nasza oferta obejmuje: macji cyfrowych w polskich firmach produkcy-
jnych, handlowych i ustugowych. Nasze wdroze-

—> Wdrozenia systeméw ERP (Comarch ERP nia tgczg technologie z praktykg biznesowg: zero
XL, Comarch ERP Optima) przestojow, szkolenia w jezyku procesow, wspar-

cie po certyfikacji.

Rozwigzania cyberbezpieczenstwa i zgod-
nosci regulacyjnej (TISAX, NIS2, ISO)
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GECOS sp.zo0.0.

Urzadzenia NFG - Stormshield

Strategiczny Partner Comarch |
15 lat doswiadczenia
w transformaciji cyfrowe;

—> Srodowiska Microsoft 365 i Azure

—> Doradztwo w zakresie transformacji cy-

frowej
+48 502 474 034

cyber@gecos.pl
gecos.pl/cyber

Nasz3 filozofig pracy jest hasto: ,Najpierw pro-
cesy, potem technologia”.



https://gecos.pl/cyber

